Zatgcznik nr 1

Zasady bezpiecznego korzystania z internetu i
mediow elektronicznych

Zasady bezpiecznego korzystania z internetu i mediow
elektronicznych w Spolecznej Szkole Podstawowej nr 11 w Warszawie

1. Infrastruktura sieciowa placowki umozliwia dostgp do internetu personelowi Szkoty.

2. Rozwigzania organizacyjne na poziomie placowki bazujg na aktualnych standardach
bezpieczenstwa.

3. Sie¢ internetowa jest zabezpieczona przed dostgpem do tresci niedozwolonych.

4. Uczniowie majg dostgp do sieci internet tylko w czasie zajec, pod nadzorem
nauczyciela, z wykorzystaniem sprzetu szkolnego (komputery stacjonarne, laptopy,
ekrany multimedialne, iPady). W wyjatkowych sytuacjach (na prosbe nauczyciela) i
za zgoda rodzicow, w czasie lekcji mogg korzystac z whasnych telefonow
komorkowych.

5. Pracownik placowki czuwa nad bezpieczenstwem korzystania z internetu przez dzieci
podczas zajec.

6. Szkolny program wychowawczo-profilaktyczny zaktada podejmowanie dziatan w
celu ochrony przed negatywnym wptywem mediow, w tym spolecznosciowych.

7. Nauczyciele regularnie informujg uczniow o zasadach dotyczacych bezpiecznego
korzystania z internetu. Uczniowie uczestniczg rowniez w kampaniach, programach
oraz projektéw edukacyjnych podejmujacych problematyke bezpiecznego korzystania
z internetu i mediéw elektronicznych.

8. Korzystanie z telefonéw komorkowych i sprzetu elektronicznego:

a. Uczniowie przynosza do Szkoly telefony komorkowe i inny sprzet
elektroniczny na wlasng odpowiedzialno$¢. Szkota nie ponosi
odpowiedzialnosci za zniszczenie, zgubienie czy kradziez sprzetu,

b. W trakcie pobytu w Szkole uczniowie zostawiaja telefony w wyznaczonym do
tego miejscu,

c. Uczniowie mogg korzystac z telefonoéw komorkowych i innych urzadzen
elektronicznych podczas pobytu w Szkole tylko w sytuacjach wyjatkowych i
na prosbg nauczyciela,

d. W przypadku naruszenia powyzszych zasad nauczyciel ma obowigzek
odebrania uczniowi telefonu lub innego urzadzenia, i stosuje nastepujaca
procedure:

- Uczen zawiadamia telefonicznie lub smsem rodzicow o zaistnialej sytuacji,
informuje, ze wylacza telefon,
- Uczen wylgcza telefon lub inne urzadzenie,



- Nauczyciel odbiera telefon lub sprzet i przekazuje do sekretariatu z pisemng
informacijg o wiascicielu,
- Rodzice osobifcie odbieraja sprzet ze Szkoty.

9. W przypadku zaistnienia w szkole sytuacji zwigzanych z cyberprzemocs lub
stalkingiem, wprowadza si¢ nastepujgce procedury postgpowania;

d.

Ujawnienie przypadku cyberprzemocy lub stalkingu (zgloszenie przez
uczniéw, rodzicodw, swiadkéw zdarzenia, nauczycieli), Stworzenie warunkow
do bezpiecznego zgloszenia zdarzenia karalnego {(zapewnienie anonimowoéci
osobie zglaszajgce], szezegolnie dziecku).

O zdarzeniu informowany jest wychowawca klasy, w ktérej zaistniata sytuacja
cyberprzemocy/stalkingu.

Wychowawca przekazuje informacjg o zdarzeniu pedagogowi/psychologowi
szlcolnemu,

Wychowawca z pedagogiem/psychologiem ustalaja okoliczno$ci zdarzenia
oraz §wiadkow.

W uzasadnionych przypadkach w procedurg wlgcza si¢ nauczyciela
informatyki, ktéry pomaga zabezpieczy¢ dowody i/lub ustalié tozsamosé
sprawcy czynu.

Wszystkie dowody zastosowanej cyberprzemocy/stalkingu zbiera
wychowawca wraz z pedagogiem/psychologiem,
Wychowawca/pedagog/psycholog podejmuja dziatania na rzecz
natychmiastowego przerwania akiu cyberprzemocy/stalkingu (np.
zawiadomienie administratora serwisu w celu usunigeia materiatu, zadanie
natychmiastowego usunigcia wszystkich filméw oémicszajgcych z telefonu
sprawcy itp.).

O zaistnialej sytuacji pedagog szkolny lub wychowawca informujg dyrektora
szkoty,

W przypadkach uzasadnionych dyrektor/pedagog przekazuje informacije
Policji.

W przypadku prowadzenia przez Policje na terenie szkoly czynnosci
stuzbowych zgodnych z prawem, dyrekior ma obowigzelk umozliwié ich
wykonywanie,

Dyrektor udostgpnia pomieszczenia, w ktorych policja moze przeprowadzié
rozmowe z uczniem, dokonaé przeszukania przedmioiéw nalezacych do
ucznia, z zachowaniem poufnodci i dobra dziecka. Czynnoéci te wykonywane
sg w obecnos$ci dyrektora, pedagoga/psychologa lub innego wyznaczonego
nauczycicla.

Dyrektor szkoly informuje rodzicow i w razie konieczno$ci prosi o przybycie
na migjsce. .

Gdy sprawca jest uczen szkoty, pedagog/psycholog prowadzi rozmowe,
ustalajgc przyczyny dokonania cyberprzemocy/stalkingu. W uzasadnionych
wypadkach nalezy udzieli¢ sprawcy pomocy psychologiczno-pedagogicznej,
celem uniknigeia na przysztos¢ podobnych zachowan.




Kontakt z rodzicami/opiekunami prawnymi sprawcy celem omdéwienia
zachowania dziecka, zapoznania z materiatem dowodowym oraz decyzjg w
sprawie dalszego postepowania i podjetych srodkach dyscyplinarnych wobec
ich dziecka.

Wobec sprawcy wyciaga si¢ konsekwencje zgodne z zatacznikiem do WSO.
Uczen, ktory dokonal cyberprzemocy/stalkingu jest monitorowany przez
pedagoga 1 wychowawcg, celem zapobiegania aktom zemsty na osobach
poszkodowanych.

Jesli sprawca jest nieznany, nalezy — o ile to mozliwe - dokonaé
natychmiastowego przerwania aktu cyberprzemocy/stalkingu, np.
powiadamiajgc Policje.

Wobec ofiary cyberprzemocy/stalkingu wychowawca podejmuje dziatania
ochronne i wspierajgce. Zapewnia ucznia, ze dobrze zrobil zgtaszajac
zdarzenie. Radzi, jak powinien postapic, aby zapewni¢ sobie poczucie
bezpieczenstwa.

Sytuacja dziecka, ktore padto ofiarg przemocy, musi byé monitorowana, aby
nie dopusci¢ do dalszych dziatan przemocowych lub odwetowych ze strony
sprawcy. Podobnie nalezy postapi¢ wobec §wiadkow.

Rodzice/opiekunowie prawni dziecka - ofiary winni by¢ natychmiast
poinformowani o sposobie rozwigzania sytuacji zwigzanej z
cyberprzemoca/stalkingiem.

Z zaistniatego zdarzenia nalezy sporzadzac przez caly czas wyjasniania
sprawy, notatki stuzbowe, w ktorych zawarte bedg daty i miejsca rozmow,
personalia 0s6b bioracych udziat w wyjasnianiu spraw, opisy przebiegu
wydarzen oraz podpisy Swiadkow zdarzenia i wyjasniania sprawy

10. Do zjawisk zwigzanych z cyberprzemocsy i stalkingiem zalicza sig:

d.

Robienie zdjg¢ innym osobom telefonem komoérkowym bez zgody
rodzicow/opiekunow prawnych,

Zamieszczanie w Internecie zdjg¢ 0sob bez ich zgody, a szczegdlnie przy ich
sprzeciwie, Wiamania na pocztg elektroniczng, strony internetowe, kradziez
tresci zamieszczonych na prywatnych stronach internetowych,

Stalking (ngkanie przy pomocy internetu, telefonéw komorkowych),

Grozby 1 zniewazania wysytane za pomocg internetu lub telefonow
komorkowych, umieszczanie wulgarnych tresci w internecie, publikacja ich w
miejscach masowego dostegpu dzieci i mtodziezy,

Bezprawne wykorzystywanie informacji.




